Jacek Malko

Politechnika Wroctawska

Zarzadzanie katastrofami w infrastrukturach krytycznych

Disaster management in critical infrastructures

Dotychczasowe rozwazania o stanach katastrofalnych
w elektroenergetyce (np. [1]) skupiaty sie na stanach spowo-
dowanych lub sprowokowanych bezposrednio przez cztowieka
(»-czynnik ludzki”). Nasilajgce sie ekstremalne zjawiska pogodo-
we (susze, powodzie, huragany ...) i kataklizmy w rodzaju trze-
sien ziemi powodujg potrzebe bardziej uniwersalnego podejscia
do katastrof wszelkiego rodzaju na drodze wykorzystania proce-
dur zarzadzania kryzysowego.

Literatura przedmiotu nie opisata jeszcze dostatecznie
precyzyjnie trzgsienia ziemi z 11 marca 2011 r. i nastgpczej fali
tsunami, ktére dotknety japonskg wyspe Honsiu [2], a juz poja-
wiajg sie oceny konsekwencji tego zdarzenia na sektor elektro-
energetyczny, zwtaszcza w segmencie elektrowni nuklearnych
[3]. Dostepne sg natomiast szczegdtowe analizy wydarzen histo-
rycznych, np. trzgsienia ziemi o magnitudzie 8,8 w skali Richtera
i tsunami z lutego 2010 r. w Chile [4], a takze sprecyzowane sg
ogdblne zasady dziatania w obszarze zarzadzania katastrofami
i odbudowg po zdarzeniu [5].

Zarzadzanie katastrofami
i planowanie odbudowy [5]

Opracowanie Energy Business Report z marca br. precy-
zuje wytyczne odnosnie do minimalizacji skutkéw katastrof natu-
ralnych na podstawie dotychczasowych doswiadczen i dobrych
praktyk.

Kazdego roku tornada, trzgsienia ziemi i inne katastrofy na-
turalne powodujg $mier¢ i ranig tysigce ludzi i prowadzg do strat
majatku liczonych w miliardach USD. Czesto jest niemal niemoz-
liwe przewidzie¢, a tym bardziej zapobiec wystgpieniu takich
ekstremalnych zdarzen, jednakze mozna ograniczy¢ ich skutki
przez strategie zarzgdzania katastrofami i planowania odbudowy.
Raport EBR [5] jest zbiorem szczegdtowych wskazan dla przed-
siebiorstw energetycznych, operatoréw elektrowni, operatoréw
linii elektroenergetycznych i sieci rurociagdéw, rzgdéw i wspolnot
lokalnych oraz zespotéw kryzysowych, bedac pomoca w tworze-
niu struktur zarzadzania i usuwania skutkéw katastrof.

Przedstawiono cztery fazy dziatan: ograniczenie rozmiaru,
gotowos$¢ do dziatania, reakcja na nadzwyczajne sytuacje na-
stepcze i restytucja.

Dokonano analizy dtugo- i krétkoterminowych celéw ogra-
niczenia skutkéw katastrof, planowania i przywrdcenia stanu
wyjéciowego. Szczegblng uwage zwrdcono na zarzadzenie kry-
zysowe infrastrukturg energetyczng w trakcie trwania katastrofy
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oraz przygotowanie listy dziatan (checklist) w fazie aktywnego
zwalczenia skutkéw katastrofy i odbudowy.

Zarzgdzanie katastrofg jest usystematyzowanym podej-
$ciem do przeciwdziatania skutkom katastrofy zanim ona nadej-
dzie i gotowosci do odpowiedzi na zagrozenie — awaryjng ewa-
kuacja, kwarantanng, masowym odkazaniem, jak tez dziataniami
wspierania i przebudowy spoteczenstwa dotknietego katastrofg
naturalng. Efektywne zarzadzanie katastrofg polega na petnej
integracji planéw dziatan awaryjnych na wszystkich poziomach
zarzadzania z udziatem wtadz i organizacji pozarzgdowych.

Gotowos$¢ do przeciwdziatania skutkom katastrof, zarza-
dzanie katastrofg i powrét do stanu przed katastrofg w zasad-
niczej mierze zalezg od uwarunkowan gospodarczych i spotecz-
nych dotknigtego terenu. Jednakze podstawowe kroki zarzgdza-
nia katastrofg pozostajg takie same dla wszystkich scenariuszy.
Pierwszym krokiem jest gotowo$¢ do przeciwdziatania, obejmu-
jaca rozwinigty plan dziatania tacznie ze $rodkami komunikaciji,
spojnym fancuchem polecen, wtasciwym utrzymaniem i szkole-
niem stuzb ratowniczych oraz opracowaniem systeméw ostrze-
gania, budowg schronéw i ukry¢ a takze planéw ewakuacyjnych.

Odpowiedz na wyzwanie obejmuje mobilizacje wszelkich
niezbednych stuzb ratowniczych: strazy pozarnej, policji oraz po-
gotowia ratunkowego, wspieranych przez liczne stuzby awaryjne
w rodzaju specjalistycznych ekip ratowniczych.

Odbudowa po katastrofie obejmuje przywrocenie stanu
mozliwie bliskiego wyjsciowemu: odbudowg budynkéw, zapew-
nienie miejsc pracy i odbudowe podstawowej infrastruktury.
Wysitki sg ukierunkowane na zabezpieczenie przed dalszymi
skutkami katastrofy i podjecie dtugoterminowych dziatan w celu
ograniczenia lub eliminacji ryzyka powtorzenia katastrofy.

Skutki katastrof dla sektora
energii elektrycznej [4]

Wspbtczesng cywilizacje cechuje zasadnicze uzaleznienie
od dostaw energii, a role szczegblng odgrywa sektor zaopa-
trzenia w energig elektryczng, zwany zasadnie ,infrastrukturg
krytyczng”. Nie tylko funkcjonowanie przemystu, transportu, te-
lekomunikacji i systemoéw komputerowych zalezy od ciggtosci
zaopatrzenia w energie, ale nawet sfera zycia prywatnego ulega
zapasci przy przerwie w zasilaniu. Ciggto$¢ dostaw jest zagro-
zona przez szereg czynnikdbw: zmienno$¢ cen nosnikéw energii,
konflikty polityczne, wojny i katastrofy naturalne. Konieczne jest,
by istotng troska polityki objg¢ srodki i metody chronigce interesy
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narodowe. Ciggtos¢ prawidtowej pracy sektora energii elektrycz-
nej jest podstawowym warunkiem funkcjonowania innych ustug
od dostawy wody po Internet, a specyfika tego sektora wynika
z jego planowania i eksploatacji jako wielkiego i o wysokiej zto-
zonosci systemu technicznego, rozlegtego geograficznie, o zr6z-
nicowanym stopniu wewnetrznych powigzan i wymagajacego
ztozonych operacji w czasie rzeczywistym dla bilansowania po-
dazy i zmiennego zapotrzebowania.

Wystepowanie naturalnych klesk zywiotowych oraz ich
skutki dla funkcjonowania elektroenergetyki dotyczy wielu krajow
Swiata, a powazne zaktocenia sg nie tylko poktosiem trzegsien
ziemi i tsunami, ale wynikajg takze z ekstremalnych warunkow
pogodowych, powodzi, osunieé¢ ziemi, a nawet pozaréw lasow.
W odpowiedzi na tego typu wyzwania przeprowadza sie na ca-
tym Swiecie badania w zakresie bezpieczehstwa energetyczne-
go i katastrof naturalnych; waznym zrédtem informacji moze by¢
portal internetowy [6]. Cenne dane uzyska¢ mozna w o$rodkach
badawczych prowadzacych prace w zakresie bezpieczenstwa,
jednak niewiele jest publikacji w czasopi$miennictwie branzo-
wym (np. IEEE). Wigcej uzyska¢ mozna z materiatbw waznych
tematycznych konferencji migdzynarodowych.

Ztozono$¢ systemoédw elektroenergetycznych czyni zadanie
utrzymania jego wysoce niezawodnej pracy szczegdlnie trud-
nym, nawet w warunkach normalnych. Nawet krotkie nieocze-
kiwane przerwy w zasilaniu sg dla wspotczesnych systemow
wyzwaniem szczeg6lnie trudnym: mimo podejmowanych wy-
sitkbw zdarzajg sig powazne awarie katastrofalne (,blackouts”)
spowodowane nawet przez sporadyczne zaktdcenia na dalekich
obrzezach systemu.

Tak wiec niemozliwe jest utrzymanie normalnych warun-
kow pracy systemu potgczonego w okolicznosciach wielkiej
katastrofy zywiotowej. Zadaniem zatem powinno by¢ ogranicze-
nie skutkéw katastrof na system elektroenergetyczny oraz prze-
prowadzenie dziatan odbudowy dla zminimalizowania kosztow
spotecznych. Powstajg wigc osrodki zarzadzajgce odpornoscia
systemu, przy czym odporno$¢ definiowana jest jako ,,zdolnosé
systemu elektroenergetycznego do przeciwstawienia sie duzym
zaktéceniem z ograniczong degradacijg funkcjonalng oraz do od-
budowy w ograniczonym przedziale czasowym i przy ograniczo-
nych kosztach” [4].

Celem ,inzynierii przetrwania” jest ograniczenie prawdo-
podobienstwa awarii w krytycznych systemach oraz ich ele-
mentach, ograniczenie skutkow awarii dla spoteczenstwa oraz
ograniczenie czasu odbudowy poawaryjnej. Nie mozna mieé
watpliwosci, ze wtasnosci systemu elektroenergetycznego ule-
gajg pogorszeniu przy zdarzeniu katastrofalnym, ale adekwat-
ne $rodki przeciwdziatania oraz plany reagowania mogg by¢
pomocne w powrocie systemu do pierwotnej funkcjonalnosci.
Odpornos$¢ zalezy nie tylko od wyposazenia, standardéw bu-
dowy oraz technologii, ale w znacznej nawet mierze od organi-
zacyjnej i normatywnej gotowos$ci do standéw nadzwyczajnych,
jakie istnieja w dobrze zorganizowanych przedsiebiorstwach
energetycznych.

Czesto po wystgpieniu awarii katastrofalnej pojawiajg sie
propozycje przyjecia strategii zapobiegawczych i znaczniejsze-
go inwestowania w bezpieczenstwo w rodzaju kryteribw pla-
nowania ,n-2” lub nawet ,n-3”, prowadzacych niejednokrotnie
do marnotrawienia $rodkéw na przeciwdziatanie zdarzeniom
wzglednie rzadkim, a nawet niemozliwym. Strategie odpornosci
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moga zapewni¢ wieksze bezpieczenstwo przy nizszych kosztach
dla zdarzen niepewnych. Nie powinno to odwraca¢ uwagi produ-
centéw oraz organéw standaryzujgcych od procedur projektowa-
nia budowy i eksploatacji obiektéw wytwoérczych, sieci komuni-
kacyjnych oraz wyposazenia komputerowego, ktére pozwolg le-
piej zapewni¢ odporno$¢ na zaktécenia katastrofalne w sieciach
elektroenergetycznych.

Marcowo/kwietniowy numer sztandarowego czasopisma
|IEEE — Power and Energy Magazine — swg ,,cover story” (Power
Systems in Natural Disasters) i wiekszo$¢ tekstow adresuje do
czytelnikbw zainteresowanych $ledzeniem specyficznych ka-
tastrof, kwantyfikujgc ich skutki dla elektroenergetyki. Szerokie
spektrum wydarzen daje mozliwos¢ syntezy réznych zdarzen,
opisanych w pieciu artykutach [4, 7-10].

W pierwszym z doniesien szczegotowych [7] przedstawio-
no dziatania chinskiej energetyki w trzech rodzajach klesk zy-
wiotowych, ktore dotknety panstwo w ostatnich latach: skrajnie
silne sztormy, burze lodowe oraz trzesienia ziemi. Przerwy w do-
stawach energii elektrycznej, powodowane tymi ekstremalnymi
zjawiskami, spowodowaty powazne straty w gospodarce szybko
rozwijajgcych sie Chin. Opisano wnioski wynikajace z uzyska-
nych dos$wiadczen oraz $rodki podjete dla zminimalizowania
wptywu na dalszy rozwoj sektora energii elektrycznej i catego
panstwa.

Drugi artykut [8] stanowi zwiezty raport o trzesieniu ziemi
i fali tsunami, ktére nawiedzity w lutym 2010 r. centralne obszary
Chile. Autorzy dokonujg oceny wptywu tych zjawisk na podsek-
tory wytwarzania, przesytu, dystrybucji i zarzadzania systemem
z wyodrebnieniem specyficznych wyzwan, przed ktérymi staneta
cata energetyka narodowa.

Skutki powodzi, wystepujacych w $rodkowo-zachodnich
stanach USA, dla stacji elektroenergetycznych oraz $rodki
i metody zapobiegania i restytucji infrastruktury, wykorzystane
przez wielkie przedsiebiorstwa energetyczne, sg przedmiotem
artykutu [9].

Ostatni z tego cyklu artykutéw [10] traktuje o zagrozeniach
wynikajgcych z dziatan terrorystycznych, skierowanych przeciw-
ko infrastrukturze elektroenergetycznej. Czynnik ten, wraz z za-
grozeniem powodowanym dziataniami hakeréw, stanowi wazny
w skali globalnej problem, stwarzajgc nowg kategorie katastrof
— w tym przypadku wygenerowanych z petng $wiadomoscig
przez cztowieka. Dziatania te czgsto koncentrujg sie na proce-
sach dostarczania energii, stanowigc niebezpieczne narzedzie
wymierzone w spoteczenstwa i ich podstawy bytu materialnego.
Przyktadem moze stuzy¢ Kolumbia, historycznie do$wiadczana
przez akty sabotazu w dwéch ostatnich dziesigcioleciach. Sie¢
przesytowa tego kraju byta czgstym przedmiotem dziatah dywer-
syjnych ze strony lewackich ugrupowan zbrojnych. Artykut [10]
opisuje ataki na infrastrukture elektroenergetyki, wynikajace stad
przerwy w dostarczaniu energii, procedury odbudowy poawa-
ryjnej, skutki ekonomiczne oraz koszty strat, poniesione przez
podmioty biznesowe. Przedstawiono réwniez do$wiadczenia
w postepowaniach w sytuacjach awaryjnych. O podsumowanie
w dziale ,In My View” poproszono przewodniczacych dwéch
zainteresowanych komitetéw |IEEE (,Zalecane praktyki antysej-
smicznej konstrukcji stacji elektroenergetycznych” — Komitet
693 |IEEE oraz ,Zalecane praktyki konstruowania podatnych
przewodéw ........... ” — Komitet 1527) — pp. E.Fujisaki i J.B.Da-
stonsa. Poszukiwano argumentow dla opracowania najpilniejszej
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i najkorzystniejszej Sciezki ograniczenia skutkéw naturalnych
katastrof i podstawowym zaleceniem okazato sie opracowanie
odno$nych standardéw miedzynarodowych [11].

Oczywiscie nie istnieje tylko jedna odpowiedz na pyta-
nie o ochrone naszej infrastruktury elektroenergetycznej przed
skutkami katastrof zywiotowych lub spowodowanych przez
cztowieka. Rozwazajgc zaistniate przypadki i wyciggajac z nich
wnioski musimy nauczy¢ sie, jak uczyni¢ nasze systemy bar-
dziej odpornymi i wytrzymatymi w obliczu przysztych krytycz-
nych warunkéw ryzyka i niepewnosci. Elementem takiej strate-
gii sg dziatania krajowego operatora przesytu (PSE Operator),
zmierzajgce do doskonalenia i uaktualniania procedur obrony
i odbudowy Krajowego Systemu Elektroenergetycznego, tacz-
nie z unikatowymi eksperymentami systemowymi weryfikujacy-
mi przyjete zatozenia. Wnioskiem podstawowym jest, ze ,nie-
zawodno$¢ przywrocenia zasilania po katastrofach jest zbyt
waznym czynnikiem, by opiera¢ si¢ nadal na tych samych co
w przesztosci podejsciach” [11].

Problem ten staje sie narastajgco wazny dla przysztosci,
ktéra nieodtgcznie wigze sig ze wzrostem niepewnosci i zagroze-
niem zmianami klimatycznymi. Ocieplenie w skali globalnej (acz-
kolwiek jego rozmiary sg nadal przedmiotem polemik) zwigkszy
wyzwania, wynikajgce z katastrof pochodzacych od czynnikow
pogodowych.
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