Krzysztof Billewicz
Politechnika Wroctawska
Katedra Energoelektryki

Celowe postarzanie produktow
a niezawodne dziatanie infrastruktury krytycznej

Intentional obsolescence of products
vs reliable operation of critical infrastructure

Informatyzacja systemu elektroenergetycznego, polega-
jaca m.in. na zwigkszeniu stopnia automatyzacji i komunikacji
w ramach sterowania pracg sieci elektroenergetycznej, oprocz
wielu niewatpliwych zalet ma takze, przynajmniej teoretycznie,
powazng wade: powoduje zwiekszenie podatnosci pracy tej sieci
na cyberataki [5]. Odpowiednie przetwarzanie informacji powo-
duje, ze siet staje sie bardziej inteligentna, jednak moze réwniez
przyczynia¢ sie do zwiekszania podatnoséci sieci elektroenerge-
tycznej i jej krytycznej infrastruktury na atak cybernetyczny, ktory
moze by¢ katastrofalny w swoich skutkach [4].

Warto zauwazy¢, ze wystepuje zaleznosé: zwigkszenie
podatnosci infrastruktur na ataki = dodatkowy rynek zbytu dla
przedsiebiorstw dostarczajgcych produkty i ustugi w zakresie
zwigkszania bezpieczenstwa cyfrowego u swoich klientéw. Za-
tem zakup nowoczesnych, zaawansowanych technologicznie
urzgdzen wigze sig z koniecznos$cig ponoszenia dodatkowych
inwestycji przez operatoréw sieci. Z punktu widzenia gospodarki
jeden zakup przektada sie na kolejne zakupy, dodatkowe przy-
chody r6znych producentéw i ustugodawcow.

Jednak oprécz wymienionych podatno$ci moze roéwniez
wystepowaé drugie, bardzo powazne zagrozenie, zwigzane
z powszechng informatyzacjg przedsiebiorstw energetycznych:
celowe postarzanie urzadzen i systeméw informatycznych, czyli
wykorzystanie do sterowania pracg sieci elektroenergetycznej
urzadzen, ktére majg zaprogramowany skrécony czas zycia (kto6-
re sg celowo postarzone), co moze narazi¢ te sie¢ oraz konco-
wych odbiorcow energii elektrycznej na zwiekszong awaryjnosc
pracy sieci i zmniejszenie niezawodnos$ci dostarczania energii
elektrycznej.

Prawdg jest to, ze nowoczesne, elektroniczne urzadzenia
stajg sie coraz bardziej ztozone oraz bardzo czesto posiadajg
wbudowany system komputerowy, z wtasnym systemem ope-
racyjnym i oprogramowaniem. Takie oprogramowanie moze
posiada¢ r6znego rodzaju btedy. Jednak réwniez moze zda-
rzy¢ sie sytuacja, ze do budowy takich urzgdzen bedg wyko-
rzystywane stabsze i tansze podzespoty, bardziej awaryjne,
drugiej kategorii jako$ci. Przy obecnej presji na obnizanie cen
urzgdzen takie podejécie wcale nie jest wykluczone czy wrecz
niemozliwe.
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Definicja i cele strategii celowego postarzania

Ze wzgledu na szybki rozwoj technologii podstawowy czas
zycia produktow wydtuzatby sig. Wigc raz sprzedane produkty
bytyby zastgpowane nowymi bardzo rzadko. Jednak obserwu-
je sie tendencje odwrotng: zakupione urzgdzenia coraz czesciej
szybko, po uptywnie terminu gwarancji, psuja sie. Wida¢, ze na-
stepuje coraz krotszy czas bezawaryjnej pracy raz zakupionych
urzgdzen oraz coraz bardziej skraca sig czas ich mozliwego wy-
korzystania.

Trzeba jednoznacznie podkresli¢: krétszy czas zycia
i mniejsza trwatos¢ niektorych wytwarzanych obecnie produk-
téw niz te wytwarzane dawniej, wydaje sie by¢ faktem. Celowe
planowe postarzanie jest jedynie podejrzeniem, by¢ moze bez-
podstawnym.

Od pewnego czasu podejrzewa sig, ze niektorzy producen-
ci postugujg sig planowym postarzaniem (ang. planned obsole-
scence) urzadzen. Uzasadnieniem prowadzenia takiej strategii
bytoby celowe skrécenie czasu zycia — bezawaryjnej pracy urza-
dzen, co przektada sie na zwigkszenie wolumenu sprzedawa-
nych nowych urzadzen, wigc rébwniez zwigkszenie przychodow
ze sprzedazy. Takie celowe postarzanie stymulowatoby popyt,
wywieratoby presje na uzytkownikdw, aby wczesniej lub czgsciej
niz zwykle kupowali nowe produkty.

Planowe postarzanie lub inaczej nazywane zaplanowane
skracanie czasu zycia produktu jest to strategia biznesowa po-
legajgca na planowanym, od samego poczatku procesu wytwor-
czego, i zabudowanym w produkcie elementu, komponentu lub
rozwigzaniu, ktére spowoduje szybsze zestarzenie lub zepsucie
sie tego produktu. Planowane postarzanie jest to polityka plano-
wania lub projektowania produktu w taki sposoéb, aby w sposéb
sztuczny ograniczy¢ czas jego wykorzystania, poniewaz po upty-
wie tego czasu stanie sig ono nieaktualne, niemodne, uszkodzo-
ne, awaryjne lub niefunkcjonalne.

Dzieki tak prowadzonej strategii klient szybciej pozbedzie
sie raz kupionego produktu i szybciej bedzie odczuwat potrzebe
zakupu nowszego produktu. W ten sposéb skraca sie czas do
ponownych zakupow realizowanych przez klientéw. To przekta-
da sie dalej na uzyskanie dodatkowych przychodéw ze sprzeda-
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zy kolejnych produktéw. Celowe postarzanie najlepiej sprawdza
sie wtedy, kiedy producent na rynku ma monopol, dominujgca
pozycje albo wystepuje tam oligopol, czyli branza jest zdomino-
wana przez niewielka liczbe producentéw lub sprzedawcow.

W przypadku wystepowania celowego postarzania wyste-
puje asymetria odnosnie dostepu do informaciji: producent do-
ktadnie wie, jakie stabe elementy ma konkretny produkt i jaki jest
szacunkowy czas pracy najbardziej wrazliwych z nich, natomiast
klient jest pozbawiony dostepu do takich informacji. Producent
staje sie tu zwyciezca, a klient pokonanym.

Przyktady, w ktérych mozna podejrzewac
planowane postarzanie

Sama konstrukcja produktow méwi o oczekiwanym $red-
nim czasie zycia. Oczywiscie nie mozna stworzy¢ produktow
niezniszczalnych, zawsze i w kazdych warunkach pracujgcych
niezawodnie oraz stale zachowujgcych petng funkcjonalnosé.
Zywotno$é produktdw mozna wydtuzyé, na etapie projektowania
i tworzenia, poznajgc stabe elementy konstrukcji i wzmacniajac
je albo sztucznie skréci¢, ostabiajgc najbardziej podatne czesci
konstrukcji lub uzywajac do produkcji materiatéw niskiej jakosci,
krétkiej trwatosci lub wrazliwych na pewne warunki wynikajace
z uzytkowania produktu, np. wrazliwych na wyzsze temperatury
niz temperatura otoczenia, podatnych na wstrzagsy lub wibracje,
nieodpornych na wilgo¢ itp.

Wydaje sie, ze powszechnym podej$ciem staje sie wyko-
rzystanie, do produkcji, materiatébw o gorszych parametrach lub
takich, ktére szybciej sig zuzywajg. Wynika to m.in. z wystgpu-
jacej presji cenowej i koniecznosci ograniczania kosztéw przez
producentéw.

Inne zastosowane rozwigzanie mogtoby polega¢ np. na za-
budowaniu akumulatora w telefonach komérkowych lub wrecz
przylutowanie go w taki sposob, aby uniemozliwi¢ jego wymiane
przez samego uzytkownika. Wymiana w autoryzowanym serwisie
mogtaby by¢ na tyle droga, ze korzystniej bytoby zakupi¢ nowy pro-
dukt. W takim podejsciu generalnie chodzi o to, aby koszty naprawy
usterki produktu byty zblizone do kosztéw wymiany lub zakupu no-
wego urzgdzenia, w ten sposéb unika sie serwisowania oraz zmu-
sza do ponownych zakupéw. Czasami zapobiega sie wstecznej
kompatybilnosci — to dotyczy czesci oprogramowania.

Podreczniki szkolne sg aktualizowane do$¢ czesto, wiec
w kolejnych latach nierzadko nie mozna postugiwac sie tym sa-
mym zestawem ksigzek i ¢wiczen, ktory mieli uczniowie we wcze-
$niejszych latach. Szybko zmieniajgca sie moda napedza sprze-
daz nowych ubran, podczas gdy wczeséniejsze sg jeszcze w petni
dobre, ale niestety stajg sie juz niemodne. Damskie rajstopy i poh-
czochy sg przyktadem bardzo szybko niszczacych sie ubran.

W niektérych urzadzeniach czasami stosowane sg niestan-
dardowe $ruby lub taczniki, ktérych nie mozna odkreci¢ za po-
mocg standardowych narzedzi.

Podejrzewane planowe postarzanie przektada sie na takie
postawy klientow, jak:

*  kierowanie sig gtbwnie ceng zakupu i nieche¢ do nabywa-
nia drozszych produktow (w tym réwniez o wyzszej klasie
energooszczednosci), poniewaz kupujacy nizej wyceniajg
warto$¢ produktow o krotkim czasie zywotnos$ci i majg Swia-
domos¢ ich krétkiej trwatosci;
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e nieche¢ do wymiany urzadzen przed ich uszkodzeniem
przewidujac, ze kupig towar, ktory szybko sie zepsuije;

e nieche¢ do zakupu produktéw danej marki lub pochodzacych
od danego producenta, ktdéry po pewnym czasie utozsamia-
my jest z produktami szybciej lub czesciej psujgcymi sie.

Postrzeganie tej strategii
przez konsumentéw

Z biegiem czasu obserwuje sie coraz bardziej skracajacy
sie czas bezawaryjnej pracy nowo wyprodukowanych urzgdzen.
Ta strategia irytuje, zwtaszcza, jezeli klienci podejrzewaja, ze po-
jawiajace sie problemy zostaty przewidziane lub celowo i umysl-
nie zaprojektowane. Konsumenci czasami zaczynajg teskni¢ za
produktami, ktére mieli niedawno, a ktérymi nawet nie zdazyli
si¢ nacieszyC. Tesknig rowniez za kiedy$ uzywanymi, trwatymi
i niezawodnymi urzgdzeniami.

Strategia postarzania oznaczataby dodatkowe koszty dla
konsumentéw i Srodowiska naturalnego. Planowe postarzanie
wydaje sie by¢ niemoralne, nieuczciwe w stosunku do klienta
oraz przektadatoby sie na marnotrawstwo zasobéw spotecz-
nych [7].

Planowe postarzanie przektada sie¢ na zwigkszanie sig ilo-
$ci odpadow i zapetnianie wysypisk $mieci. Wytwarzanie kolej-
nych urzagdzen o krétkim czasie zycia przektada sie na dodat-
kowe zuzycie energii, poniewaz kazdy produkt oznacza pewien
koszt energetyczny oraz dodatkowe emisje zanieczyszczen do
atmosfery, wynikajace z procesu produkcyjnego wszystkich po-
trzebnych elementéw. Przyktadowo do zapewnienia niezawod-
nej funkcji prania ubran w jednym gospodarstwie domowym
przez okres 10 lat moze zachodzi¢ potrzeba uzycia np. trzech
pralek zamiast jedne;.

Niektorzy producenci argumentuja, ze przy obecnie wyste-
pujacej presji cenowej oraz przy obecnych cenach nie jest mozli-
we stworzenie urzgdzen niezawodnie pracujacych przez lata. Za
bardziej niezawodne elementy po prostu trzeba bytoby zaptaci¢
wigcej pienigedzy, natomiast klienci wolg wybiera¢ produkty kie-
rujgc sie gtéwnie ceng zakupu. Oczywiscie mozna bytoby pewne
urzadzenia naprawiac, ale obecnie funkcjonuje kultura wyrzuca-
nia uszkodzonych urzgdzen zamiast ich naprawiania, moderni-
zacji lub recyklingu.

Wedug niektérych naukowcéw planowe postarzanie po-
woduje poprawe jakos$ci i rozwéj urzadzen. Niektérzy menedze-
rowie twierdza, ze planowane postarzanie jest ukierunkowane
na rynek i gtbwnym celem producentéw jest nadgzenie za stale
zmieniajgcymi sig potrzebami i wymaganiami konsumentéw. We-
dug innych zmiany w nowo wytwarzanych produktach sg czysto
kosmetyczne, nie tworzg nowej jakos$ci i maja niewielkg wartos$¢
dla klienta. Konsumenci czgsto nie oczekujg innowacyjnosci, np.
w przypadku odkurzaczy, tylko niezawodnie dziatajgcych urza-
dzen. Podejrzewa sig, ze w niektérych z nich w silnikach stosuje
sig takie szczotki, ktore bardzo szybko sig zuzywaja, a ich wy-
miana na nowe jest stosunkowo kosztowna.

Na rynku istniejg jednak konsumenci, ktérzy nudza sie po-
siadanymi produktami i ich szybsze zuzycie sie lub zepsucie jest
pretekstem do dokonania zakupu kolejnych. Wedtug niektérych
badaczy klienci wyrazajg nostalgie za ,starymi dobrymi czasa-
mi”, kiedy produkty byty trwate, porzadnie zbudowane i mogty
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stuzyé przez bardzo wiele lat. Inni sg zdania, ze to wrecz nie
do pomyslenia, ze jezeli polityka celowego postarzania urzadzen
przez producentédw nie podobatoby sie klientom, to ze oni nie
zaczeli podejmowac protestu lub bojkotu takiego producenta.

Réwniez nie sposéb nie zauwazy¢, ze zmiany konstrukgji
urzgdzen wynikajg z réznych wytycznych: wycofywania z wyko-
rzystywania w produktach niektérych pierwiastkow i zwigzkow,
np. rteci, koncepcji przytaczania urzgdzen do Internetu, zwiek-
szanych wymagan dotyczacych bezpieczenstwa uzytkowania,
energooszczednosci, ochrony prywatnosci, ergonomii.

Celowe postarzanie to réwniez dodatkowe miejsca pracy:
trzeba wytworzy¢ i sprzeda¢ wiekszg liczbe produktéw. To row-
niez wieksze wptywy do budzetu panstwa — od kazdego sprze-
danego produkiu odprowadzany jest podatek VAT. Poniewaz
wdrozenie polityki celowego postarzania przektada sig na zwigk-
szenie przychoddéw budzetu panstwa, trudno podejrzewaé, zeby
jakis Rzad lub Parlament byt zainteresowany podjeciem walki
z tym zjawiskiem. Konsekwencjg walki ze zjawiskiem celowego
postarzania bytoby zmniejszenie strumienia przychodéw finan-
sowych pochodzacych od podatkéw bezposrednich.

Czasami producenci wykorzystujg do budowy swoich pro-
duktow tansze materiaty, o nieco gorszych parametrach tech-
nicznych, aby ograniczy¢ koszty produkcji i zwigkszy¢ zysk.

Definicja infrastruktury krytycznej

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzyso-

wym okresla, ze ilekro¢ w ustawie jest mowa o [2]:

1) infrastrukturze krytycznej — nalezy przez to rozumie¢ syste-
my oraz wchodzgce w ich sktad powigzane ze sobg funk-
cjonalnie obiekty, w tym obiekty budowlane, urzgdzenia, in-
stalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzgce zapewnieniu sprawnego funkcjono-
wania organéw administracji publicznej, a takze instytuciji
i przedsiebiorcéw. Infrastruktura krytyczna obejmuje syste-
my: zaopatrzenia w energie, surowce energetyczne i pali-
wa, tgcznosci, sieci teleinformatycznych, finansowe, zaopa-
trzenia w zywno$¢, zaopatrzenia w wodg, ochrony zdrowia,
transportowe, ratownicze, zapewniajgce ciggtos¢ dziatania
administracji publicznej, produkcji, sktadowania, przecho-
wywania i stosowania substancji chemicznych i promienio-
tworczych, w tym rurociagi substancji niebezpiecznych;

2) ochronie infrastruktury krytycznej — nalezy przez to rozumie¢
wszelkie dziatania zmierzajgce do zapewnienia funkcjonal-
nosci, ciggtosci dziatan i integralnosci infrastruktury krytycz-
nej w celu zapobiegania zagrozeniom, ryzykom lub stabym
punktom oraz ograniczenia i neutralizacji ich skutkéw oraz
szybkiego odtworzenia tej infrastruktury na wypadek awarii,
atakoéw oraz innych zdarzen zaktocajgcych jej prawidtowe
funkcjonowanie.

Niezawodne dziatanie
infrastruktur krytycznych
Jednym z kluczowych celéw bezpieczenstwa narodowego

jest zapewnienie ciggtosci dziatania i integralnosci infrastruktury
krytycznej. Aby to zapewni¢ niezbgdne staje si¢ wzmocnienie
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najstabszych elementéw i zapewnienie im odpowiedniej ochrony.
Wynika to stad, ze elementy sktadowe infrastruktury krytycznej
sg narazone na réznego rodzaju zagrozenia.

Rzgdowe Centrum Bezpieczenstwa pisze, ze [1]:

JInfrastruktura krytyczna to rzeczywiste i cybernetyczne
systemy (a w tych systemach obiekty, urzgdzenia badz insta-
lacje) niezbedne do minimalnego funkcjonowania gospodarki
i paristwa.

Infrastruktura krytyczna petni kluczowg role w funkcjono-
waniu panstwa i zyciu jego obywateli. W wyniku zdarzeri spo-
wodowanych sitami natury lub bedgcych konsekwencjg dzia-
fari cztowieka, infrastruktura krytyczna moze by¢ zniszczona,
uszkodzona, a jej dziatanie moze ulec zaktéceniu, przez co za-
grozone moze byc¢ zycie i mienie obywateli. Rownoczesnie tego
typu wydarzenia negatywnie wptywaja na rozwodj gospodarczy
panstwa. Stad tez ochrona infrastruktury krytycznej jest jednym
z priorytetow stojgcych przed paristwem polskim. Istota zadan
zwigzanych z infrastrukturg Krytyczng sprowadza sie nie tylko do
zapewnienia jej ochrony przed zagrozeniami, ale rowniez do tego
aby ewentualne uszkodzenia i zaktocenia w jej funkcjonowaniu
byty mozliwie krotkotrwate, tatwe do usuniecia i nie wywotywaty
dodatkowych strat dla obywateli i gospodarki.

Przez ochrone infrastruktury krytycznej nalezy rozumiec
wszelkie dziatania zmierzajgce do zapewnienia funkcjonalnosci,
ciggtosci dziatan i integralnosci infrastruktury krytycznej w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz
ograniczenia i neutralizacji ich skutkéw oraz szybkiego odtwo-
rzenia tej infrastruktury na wypadek awarii, atakéw oraz innych
zdarzen zaktécajacych jej prawidtowe funkcjonowanie.”

Termin infrastruktura krytyczna” charakteryzuje obiekty
fizyczne, systemy zaopatrzenia, technologie informacyjne i sie-
ci teleinformatyczne, ktére w wyniku zaktécenia, uszkodzenia
lub zniszczenia moga by¢ niedostepne przez dtuzszy okres,
w wyniku czego mogg powaznie uderza¢ w spoteczne lub eko-
nomiczne warunki bytowania spoteczenstwa lub zauwazalnie
wptynaé na mozliwosci zapewnienia obrony i bezpieczenstwa
narodowego [6].

Zapewnienie niezawodnego dziatania infrastruktury kry-
tycznych staje sie¢ coraz wiekszym wyzwaniem. Infrastrukture
te bowiem stanowig nie tylko sprzet i urzadzenia, ale réwniez
konkretni, wysoko wyspecjalizowani ludzie, posiadajgcy unikalng
wiedze nt. niektorych aspektow niezawodnego funkcjonowania
infrastruktury oraz jej stabych punktow.

W ostatnich latach wystepuje, niespotykany wczes$niej,
znaczny stopien wzajemnego uzaleznienia infrastruktur krytycz-
nych. Dodatkowo zauwazalnie zwieksza sie liczba punktow kry-
tycznych, ktére nalezy chroni¢ oraz liczba mozliwych podatnoéci
tych punktéw. Coraz trudniej jest takze przewidzie¢ [3]:

* gdzie wystepujg wszystkie, a gdzie najwazniejsze punkty
krytyczne poszczegdélnych infrastruktur,

e gdzie wystepujg granice kazdej z infrastruktur krytycznych,

e gdzie wystepujg wszystkie, a gdzie najwazniejsze punkty
wzajemnych potgczen, zwtaszcza dotyczy to przypadkéw
tych punktoéw jednej infrastruktury, od ktérych prawidto-
wej pracy zalezy prawidtowa praca innej infrastruktury
krytycznej,

e jakie zdarzenie losowe w danym punkcie moze spowodo-
waé awarie,

e w jaki spos6b dana awaria moze sie rozwijac.
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Celowe postarzanie vs niezawodna praca
infrastruktur krytycznych

Aby zapewni¢ niezawodne funkcjonowanie infrastruktur
krytycznych muszg by¢ one zbudowane z komponentéw nie-
zawodnie pracujgcych i odpornych na wiele zaktécen. Jednak
moze sie okazaé, ze takie elementy rowniez zostaty poddane
polityce celowego postarzania.

W przypadku wykorzystania w elementach sieciowych
lub w urzadzeniach kontrolujgcych prace sieci elektroenerge-
tycznej systemdw operacyjnych i oprogramowania, to zwykle
one najszybciej sie starzejg. Ich wytwércy, zwykle po kilku
latach od wypuszczenia danego oprogramowania na rynek,
przestajg je wspiera¢ technicznie, tata¢ luki w oprogramo-
waniu, poprawia¢ btedy lub udostepnia¢ nowsze wersji tego
oprogramowania.

Urzgdzenia komputerowe cechuje dynamiczny rozwéj, wiec
istnieje zapotrzebowanie na nowe oprogramowanie, a wspiera-
jac stare wersje po prostu nie zarabia sie ze sprzedazy nowych
urzgdzen i oprogramowania. Dodatkowo czgsto poprawa star-
szych wersiji jest ktopotliwa, poniewaz muszg one wspotpraco-
waé z oprogramowaniem lub komponentami pochodzacymi od
innych producentéw, ktére to oprogramowanie przestato by¢
rozwijane, naprawiane i wspierane przez jego producenta. To
przektada si¢ na koniecznos¢ szukania innych rozwigzan, co
jest dodatkowo kosztowne dla producenta oprogramowania. Po
prostu taniej jest wyprodukowac i sprzedawaé nowe oprogramo-
wanie, niz dostosowywac starsze jego wersje do niewspieranych
innych programéw i systemdw komputerowych.

Taka postawa w zasadzie jest uzasadniona. Oznacza jed-
nak to, ze przedsiebiorstwa nie bedg juz tata¢ zauwazonych luk
w wykorzystywanych systemach operacyjnych i w oprogramo-
waniu. Wtedy, nawet jezeli taka luka zostanie ujawniona i bedzie
powszechnie znana, posiadacz takiego urzgdzenia bedzie miat
bardzo ograniczone mozliwosci na zabezpieczenie sie przed jej
wykorzystaniem.

W obszarze dziatania infrastruktur krytycznych powstaje ry-
zyko pojawienia sig urzgdzen, ktére po kilku latach bedg podatne
na awarie, poniewaz ich producenci chcac zwiekszyé sprzedaz
nowych produktow, na etapie projektowania przewidzieli krétszy
czas niezawodnej ich pracy.

Awaryjno$c¢ takich urzadzen bedzie przektadac sige na wy-
stepowanie awarii sieciowych, konieczno$¢ zatrudnienia wiek-
szej liczby pracownikéw do obstugi usterek, napraw lub wymiany
urzadzen.

W celu ksztattowania naleznego poziomu bezpieczenstwa
obywateli kluczowg sprawg jest zabezpieczenie obiektoéw i in-
stalacji, ktére umozliwiajg zaspokojenie podstawowych potrzeb
spoteczenstwa [6]. Jednak okazuje sig, ze fizyczna, zewngtrzna
ochrona infrastruktury okaze sie niewystarczajgca, niezaleznie
od ilosci uzytych srodkoéw, jezeli infrastruktura krytyczna bedzie
sktadac¢ sie z elementéw szczegdblnie podatnych na awarie, po-
niewaz takie elementy statyby sie obiektami polityki celowego
postarzania produktow i zwigkszenia wolumenu sprzedazy. Wy-
daje sig, ze bytoby to celowe niszczenie infrastruktury krytycznej
lub wrecz wykorzystanie jej kluczowego znaczenia dla bezpie-
czenstwa narodowego, aby zwiekszy¢ przychody producentéw
elementéw sieciowych. Zmowa producentéw w tym obszarze
bytaby szczeg6lnie dotkliwa dla spoteczenstwa.
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Mozliwy wptyw
celowego postarzania na prace
infrastruktury elektroenergetycznej

Jezeli producenci urzadzen sieciowych zastosowali-
by strategie celowego postarzania urzgdzen, skracajgc czas
ich zycia, przetozytoby sie to na duzg awaryjnos¢ pracy sieci
elektroenergetycznej oraz na koszty przedsiebiorstw dystrybu-
cyjnych i spoteczenstwa. Dodatkowo mogtoby zwiekszaé sie
ryzyko wystapienia wytgczen, przecigzen, zwaré, awarii, po-
razen pradem elektrycznym, poniewaz okreslone urzgdzenia
zabezpieczajgce lub nadzorujgce i sterujgce pracg systemu
elektroenergetycznego nie pracowatyby w prawidtowy sposob
i nie zapewniatyby petnej, wymaganej od nich funkcjonalnosci.
Przyktadowo wytgczniki lub bezpieczniki, w niektérych przy-
padkach, nie wytgczatyby pradu zwarciowego, co mogtoby
przetozy¢ sie na uszkodzenie linii elektroenergetycznych lub
eksplozje transformatoréw.

Obecnie transformatory posiadajg wiele czujnikdéw, ktére
majg wykrywac nieprawidtowg prace tych urzadzen np. podwyz-
szong temperature, zawarto$¢ wilgoci w oleju, zbyt niski poziom
oleju itp. Domy$inie zaktada sig, ze te czujniki dziatajg prawidto-
wo i w sposéb niezawodny zapewniajg ochrone transformatora.
W przypadku celowego postarzania takie czujniki od pewnego
momentu mogtyby nie pracowac prawidtowo i nie wykrywaé
niektérych wystepujacych nieprawidtowosci, zatem mogtoby do-
chodzi¢ do uszkodzen transformatoréw, w ktérych takie niektore
czujniki nie dziatatyby prawidtowo.

Izolatory na stupach mogtyby zbyt szybko peka¢, powodu-
jac opadnigcie przewodow linii energetycznych na ziemig lub na
rozne obiekty. To zwigkszatoby ryzyko porazen, wystgpowania
zwaré i zmniejszenia niezawodnos$ci dostaw energii elektrycznej
do klientéw koncowych.

Mozna zastanowi¢ sig, jak wygladatoby wdrozenie in-
teligentnych licznikéw dla wszystkich (14,5 min) odbiorcow
w Polsce, jezeli wystgpitaby zmowa producentédw i typowy
czas pracy takich urzgdzen wynositby np. 5 lat. Wtedy juz po
ok. 4 latach trzeba bytoby wymienia¢ te urzgdzenia na nowe,
nie czekajac, az urzadzenia zainstalowane u klientéw po pro-
stu sie zepsujg. Oznaczatoby to bowiem ogromne koszty
i wielki wysitek organizacyjny przedsigbiorstw dystrybucyj-
nych. Te koszty zostatyby przerzucone na odbiorcéw konhco-
wych. Dalej to wszystko stanowitoby bardzo duzy koszt spo-
teczny wdrozenia takich urzadzen.

Najprostszym podejsciem producentéw w takim przy-
padku bytoby stworzenie licznikbw np. dziewiecioletnich,
ktére pracowatyby niezawodnie przez 8 lat, a nastgpnie nie
przechodzityby juz ponownej legalizacji i bytyby utylizowane.
Przedsiebiorstwo dystrybucyjne zostatoby zmuszone do do-
konywania kolejnych zakupow. Mozna podejrzewac, ze nawet
bez celowego postarzania produkowanych teraz urzadzen,
elektroniczne liczniki energii produkowane za 8 lat bedg duzo
nowoczes$niejsze i bogatsze funkcjonalnie, niz te dostepne
obecnie.

Aby zapobiec takim sytuacjom konieczne jest przemy-
Slenie strategii wdrazania nowych urzgdzenh wybierajgc produ-
centéw zapewniajgcych niezawodng prace wyprodukowanych
urzadzen, zapewniajgcych wsparcie po kilkunastu latach pracy
tych urzadzen.
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Problemem moze by¢ brak kompatybilnoéci wstecznej oraz
niezgodno$¢ nowszych wersji dynamicznie rozwijanych standar-
déw z ich starszymi wersjami, co stwarzatoby ryzyko nieprawi-
dtowej pracy urzadzen spietych sieciami teleinformatycznymi
i trudno bytoby okresli¢, w jakim zakresie dany system sterujacy
nadal zachowuje funkcjonalnosé¢, a ktére jego funkcje nie beda
juz obstugiwane.

W literaturze mozna spotkac sie ze strategig zarzadzania
starzeniem. Polega ona na monitorowaniu i zarzgdzaniu cy-
klem zycia poszczegélnych aktywow i urzgdzen, dzieki czemu
mozliwe begdzie wydtuzenie czasu ich eksploatacji. Autorzy
sugerujg opracowanie metodologii proaktywnego zarzgdzania
starzenie i wykrywanie starzenia i nieprawidtowego dziatania
aktywow dostatecznie wczesniej [8]. Takie podejécie jednak
polega na wykrywaniu objawow, a nie zapobieganiu przyczy-
nom awaryjnosci.

Prywatny producent urzadzen oraz prywatny witasciciel in-
frastruktury sieciowej moga nie by¢ zainteresowani tworzeniem,
zakupem i wdrazaniem drozszych i trwalszych urzadzen. Przed-
sigbiorstwa sieciowe znajdujg sie w o tyle trudnej sytuaciji, ze nie
moga planowaé przychoddw na pokrycie kosztéw poniesionych
inwestycji, poniewaz ich taryfy sg zatwierdzane przez Prezesa
URE. Zatem, aby w kolejnych latach nie mie¢ probleméw finan-
sowych, mogg wole¢ kupi¢ tansze urzadzenia, a po kilku latach
wymieni¢ je na nowe, bogatsze funkcjonalnie, przy mniejszym
ryzyku finansowym. Dzigki przyzwoleniu na zakup krotko pra-
cujgcych urzadzen ich wymiana po kilku latach bedzie miata
uzasadnienie ekonomiczne i techniczne, dodatkowo przed-
siebiorstwo zapewni sobie prace z najnowszymi urzadzeniami
dostgpnymi na rynku. Jezeli bowiem wczesniej kupitoby trwaty
element sieciowy, to przy jego niezawodnej i bezawaryjnej pracy
po 10 latach trudno znalez¢ uzasadnienie, do wymiany takiego
urzgdzenia na nowe.

W niektoérych przedsiebiorstwach sieciowych wystepuje
stosunkowo duza rotacja 0s6b piastujgcych najwyzsze stanowi-
ska i wyznaczajgcych kierunki rozwoju tych zaktadéw. Nie za-
wsze sprzyja to dtugoterminowemu planowaniu i podejmowaniu
dtugofalowych inwestycji.

Podsumowanie i wnioski

Jezeli podejrzewana polityka stosowania celowego posta-
rzania produktéw zaczetaby mie¢ miejsce w przypadku produ-
centébw urzagdzen dla elektroenergetyki, mogtoby to oznaczaé
zmniejszenie niezawodnos$ci dostaw energii elektrycznej do
klientow koncowych. Mogtoby to przetozy¢ sig na zaktécenie
pracy lub wystepowanie duzej awaryjnosci infrastruktury kry-
tycznej w kraju.

Obecnie obserwuje sie starzenie sie elektronicznych roz-
wigzan technologicznych, ktére przezywajg dynamiczny rozwoj.
Istnieje duze ryzyko, ze wykorzystywane tam systemu opera-
cyjne oraz oprogramowanie funkcjonalne moga przesta¢ byé
wspierane przez producentéw, a po kilku latach moga zacza¢
pracowaé w nieprawidtowy sposob. Tego typu zagrozenia moga
by¢ szczegoblnie ktopotliwe. Okazatoby sig, ze z technicznego
punku widzenia urzagdzenie jest w petni sprawne i funkcjonalne,

pazdziernik 2016

www.energetyka.eu

niestety ze wzgledu na nieprawidtowg prace systemu operacyj-
nego np. w wyniku zmniejszenia si¢ wolnej pamiegci, ktéra zo-
stata zajeta przez logi i niepotrzebne pliki, urzgdzenie takie nie
dziatatoby w sposob prawidtowy.

Pokusa zwigkszenia sprzedazy urzadzen przez ich produ-
centow jest do$¢ duza, zwtaszcza na do$¢ nasyconym rynku
urzgdzen dla elektroenergetyki, gdzie konkuruje wielu producen-
toéw. Celowe postarzanie urzadzen przektadatoby si¢ na wigkszg
sprzedaz i wieksze przychody producentéw, kosztem przedsie-
biorstw energetycznych i catego spoteczenstwa.

Urzadzenia dla elektroenergetyki sg stale rozwijane.
Pracownicy przedsiebiorstw sieciowych po kilku latach pracy
mieliby oczekiwania na wdrozenie nowych urzadzen, posia-
dajgcych dodatkowe funkcje w poréwnaniu z wczes$niej za-
kupionymi, wdrozonymi i pracujgcymi urzgdzeniami. Na tym
polu stosowanie przez producentéw podejscia celowego po-
starzania urzgdzen dla elektroenergetyki trafiatoby na podatny
grunt. Dodatkowo pojawia sig ryzyko, ze pracownicy przed-
siebiorstwa sieciowego moga zostaé przekupieni, aby wybraé
okreslone produkty danego producenta, lub po prostu w prze-
targu, w ktorym gtéwnym kryterium jest cena zakupu, wygra
sprzedawca udostepniajacy produkty o celowo skréconym
czasie zycia.

Wdrazanie urzadzen, ktére majg zaplanowany skrécony
czas zycia moze stanowi¢ zagrozenie bezpieczenstwa energe-
tycznego kraju oraz bezpieczenstwa narodowego.
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