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Bezpieczenstwo systemu elektroenergetycznego
| jego podatno$¢ na atak terrorystyczny

Wobec nasilajgcego sie problemu zagrozenia $wiatowym
terroryzmem wystepuje pilna potrzeba identyfikowania poten-
cjalnych dziatah paramilitarnych i zakresu zniszczen, jakie moze
powodowac uzycie najnowszych broni, ktére sg na wyposazeniu
armii kilku panstw oraz organizacji, czy blizej nie rozpoznanych
grup terrorystycznych aktywnych w réznych rejonach naszego
globu. Duzego znaczenia nabiera réwniez potrzeba rozpoznania
taktyki i sposob6éw dziatan podejmowanych przez tego rodzaju
jednostki zbrojne. Istotnym problemem w tym obszarze jest nie
tylko Swiadomos$é mozliwosci wystgpienia zagrozen, ale i posia-
danie mozliwie petnej wiedzy o zagrozeniach oraz ich skutkach
w odniesieniu do spodziewanych dziatan, jakie mogg by¢ reali-
zowane przez rbzne organizacje i grupy terrorystyczne lub nawet
blizej nieokreslone sity wrogie panstwu, ktére moga podjaé¢ akcje
zarbwno z zewnetrz, jak i wewnatrz jego terytorium.

Od ataku na wieze World Trade Center w Nowym Jorku w
dniu 11 wrzesnia 2001 r. mozliwo$¢ terrorystycznego ataku na
infrastrukture panstwa jest powazna, a w tym szczegélnie na
ekonomiczne i socjalne funkcjonowanie spoteczenstwa wskutek
destrukciji zasilania energetycznego, obstugi telekomunikacyjnej,
transportu itd. Atak choéby na jeden z tego rodzaju elementow
infrastruktury jest w stanie zdewastowac¢ gospodarke i zdegra-
dowa¢ zycie ludzi nie tylko w aglomeracji miejskiej, ale tez na
stosunkowo duzym terytorium kraju [1] — [4].

Szczegoblnej uwadze i trosce panstwa powinien podlegaé
krajowy system elektroenergetyczny ze wzgledu na jego bezcenne
znaczenie dla wspétczesnej gospodarki i rozwoju kulturowego
spoteczenstwa. Bezsprzecznie stanowi on bardzo wazny element
ogdblnego bogactwa narodowego i powinien stale dziata¢ w nie-
zawodny sposéb przy zachowaniu znamionowych parametréw.
Obecnie jest juz niemal pewnikiem, ze prawidtowe funkcjonowanie
systemu elektroenergetycznego jest istotnym wyznacznikiem
dla wskaznikéw ekonomicznych gospodarki i bezpieczenstwa
panstwa.

Zagrozenie w tym obszarze staje sie jednak coraz bardziej
prawdopodobne ze wzgledu na rosngcg tatwos$¢ powszechnego
dostepu do bardzo efektywnej broni najnowszej generacji. Tq
najnowsza bronig sg tak zwane bomby elektromagnetyczne zwane
skrétowo E-bombami, ktére zyskaty juz miano broni humanitarnej,
jako ze swa sitg razenia niszczg przede wszystkim urzgdzenia
elektroniczne i informatyczne przeciwnika bez wyrzadzania
wigkszych szkdd w sferze biologicznej i Srodowisku naturalnym
cztowieka. Pojgcia rownowazne bomba elektromagnetyczna oraz
E-bomba odnoszg sie do nienuklearnych bomb zaréwno mikro-
falowych, jak i niskiej czestotliwosci. Ale to, czym zachwycajg
sie wojskowi, budzi powazny niepokdj ekspertow zajmujgcych
sie kwestiami bezpieczenstwa panstwa. Bowiem najwiekszych
zniszczen bomby E mogtyby dokona¢ w wysoko uprzemysto-
wionych rejonach, gdzie nie mozna juz sobie wyobrazi¢ zycia bez
komputeréw i elektroniki.
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Niepokéj budzi fakt, ze tego rodzaju bronh mozna wypro-
dukowa¢ bardzo tanio i przy uzyciu niezbyt skomplikowanych
technologii. Jej konstrukcja jest prosta i moze mie¢ rozmiary
mniejsze niz podrézny neseser, a jej ciezar moze nie przekraczaé
20 kg [3], [5]-

Bomba E w warsztatowym wykonaniu moze mie¢ postac
nastepujacg: miedziana rura owinigta miedzianym drutem jest
napetniona materiatem wybuchowym (rys.1). Cato$¢ jest po-
kryta twardym i mechanicznie wytrzymatym ptaszczem polime-
rowym. Uzwojenie potgczone za posrednictwem odpowiednio
skonstruowanego generatora Marxa z baterig natadowanych
kondensatoréw wytwarza silne pole magnetyczne w najblizszym
jego otoczeniu. W chwili, gdy prad w uzwojeniu osigga wartos¢
maksymalng, zostaje zdetonowany tadunek wybuchowy w $rod-
ku i rura rozciggajac sie rozrywa kolejne zwoje powodujgc tym
kompresje strumienia magnetycznego. Dochodzi wéwczas do
krétkiego spigcia zwojow cewki, ktére wedruje wzdtuz jej osi.
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Rys. 1. Eksplozyjna generacja
silnego impulsu elektromagnetycznego

Pole magnetyczne skoncentrowane woké6t uzwojenia na
utamki sekund zostaje skompresowane, podczas gdy ener-
gia pozostaje skoncentrowana w matej stosunkowo przestrzeni
woko6t miedzianej rury. Efektem jest wyzwolenie olbrzymiego
natezenia pola magnetycznego i impulsu elektrycznego rzedu
milionéw amperéw i o tadunku znacznie przekraczajgcym tadu-
nek pioruna.
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Poréwnanie przebiegbéw trzech réznych unormowanych
impulséw elektromagnetycznych przedstawiono na rysunku 2

(61, [7].
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Rys. 2. Poréwnanie elektromagnetycznych impulséw réznej natury

Niszczace dziatanie E-bomby, zwanej tez bronig w zakresie
czestotliwosci radiowych, (MBDM — mikrofalowa broh duzej
mocy) wynika z tego, ze przez utamek mikrosekundy wysyta ona
w okreslong przestrzen falg elektromagnetyczng w zakresie mikro-
falowym o mocy chwilowej rzedu nawet kilku lub kilkudziesigciu
GW. Rozprzestrzeniajgca sie w danym $rodowisku fala elektro-
magnetyczna wyemitowana przez E-bombe dociera w obszarze
razenia do znajdujgcych sie tam urzadzen elektrycznych i indu-
kuje w nich zmienne napiecia, ktére powodujg znaczne uszko-
dzenia lub wywotujg powazne zaktécenia w ich normalnym dzia-
taniu. Wedtug opinii ekspertéw, E-bomby zostaty juz uzyte na
polu walki przez armie Standéw Zjednoczonych w ramach ope-
racji ,Pustynny lis” w dziataniach wojennych na terenie Kuweijtu,
a nastepnie w operacjach wojskowych ,Pustynna burza” na
terenie Iraku.

Od wielu juz lat sg prowadzone na $wiecie badania zmie-
rzajgce do konstrukcji mikrofalowych zrédet energii o bardzo
duzej mocy (MZDM) dla zastosowan nie tylko jako potencjalnie
efektywna bron ofensywna na polu walki, ale takze jako $rodki
skutecznego sabotazu oraz dziatan terrorystycznych [2].

Ze wzgledu na stosunkowo znaczng prostote w budowie
i tatwos¢ przenoszenia, a takze precyzyjnego skierowania na
konkretny cel mozna ocenia¢, ze rézne odmiany broni elektro-
magnetycznej, a w tym rowniez pistolety i mate rakiety moga sie
wkrétce znalez¢é w posiadaniu grup terrorystow najprzerézniej-
szych autoramentéw. Na liste przewidywanych atakéw terrorystéw
wciggnieta zostata bron elektromagnetyczna wielorakiego kalibru
i przeznaczenia. Ustalane sg pilnie takze najrézniejsze scenariu-
sze atakéw terrorystycznych z uzyciem tych elektromagnetycznych
broni. W scenariuszu takim znajduje sie rowniez atak na system
elektroenergetyczny panstwa jako ten, ktéry spowoduje catkowity
paraliz gospodarki i wszystkich jego stuzb spotecznych.
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Realizacja takiego scenariusza oznacza¢ moze tysigce ofiar
i miliardy dolaréw strat, co moze doprowadzi¢ kraj do ekonomicz-
nego i spotecznego krachu. Stad tez waznym problemem staje
sie ustalenie metod oceny odpornosci systemu elektroenerge-
tycznego na rozne postaci atakéw terrorystycznych z uzyciem
broni elektromagnetycznych.

Niniejszy artykut jest poswiecony prezentacji efektywnej
procedury ogblnej umozliwiajacej ustalenie skutkdw, jakie moze
wywotaé okres$lony typ ataku terrorystycznego nakierowanego
na rézne elementy tworzace rozlegta sie¢ reprezentujgca system
elektroenergetyczny. Zasadnicza uwaga zostata skupiona na iden-
tyfikacji stopnia odpornosci okre$lonej struktury sieci tworzacej
system elektroenergetyczny na efekty atakéw terrorystycznych
roznej postaci.

Formy i efekty ataku terrorystycznego
na system elektroenergetyczny

Ze wzgledu na jawna strukture i szczeg6lng postaé elementow
systemu elektroenergetycznego jest on wyjgtkowo podatny na
roznorodne formy atakéw terrorystycznych, a nawet zwyktych
aktéw sabotazu.

Znane sg z niedawnej przesztosci liczne przypadki tego
rodzaju dziatan w réznych rejonach na $wiecie [1], [3]. Koszty
usuwania ich skutkéw dochodzity czgstokroé do wielomiliono-
wych sum. Ponadto stawaty sie one przyczyng powaznych awarii
w dziataniu systeméw elektroenergetycznych w kilku krajach
zarbwno w Europie, jak i w Ameryce. Pociagnety one za sobg
rowniez okreslone negatywne skutki w gospodarkach tych kra-
jow, w ktérych ataki terrorystyczne skierowane byty na systemy
elektroenergetyczne.

W odniesieniu do samego systemu elektroenergetycznego
mozliwe sg trzy formy ataku terrorystycznego.

Bezposredni atak na system

Celem ataku jest elektryczna infrastruktura systemu. Terrorysci
moga na przyktad zaatakowac¢ jednoczeénie dwie podstacje lub
kluczowe rozdzielnie w celu wywotania awarii na duzym obszarze
sieci. Innym przyktadem moze by¢ atak terrorystyczny na rynek
energii elektryczne;j.

Atak za pomocg systemu elektroenergetycznego

Terrory$ci moga uzy¢ pewnych urzgdzenh bedacych elemen-
tami systemu do ataku na ludno$¢, jak na przyktad, wykorzystaé
stupy wysokiego napigcia do rozpylenia szkodliwych substancji
chemicznych lub biologicznych.

Atak poprzez system elektroenergetyczny

Terrory$ci mogg uzy¢ niektorych instalacji w systemie do za-
atakowania cywilnej infrastruktury. Terrory$ci moga na przyktad
wywota¢ silny impuls elektromagnetyczny w sieci w celu uszko-
dzenia komputeréw i infrastruktury telekomunikacyjnej panstwa
lub jego znacznego obszaru.

W dalszej czesci artykutu przedstawiono informacje dotyczace
bezposredniego ataku na system elektroenergetyczny.
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Rys. 3. llustracja obszaru razenia w przypadku ataku
z uzyciem E-bomby

Dos$wiadczeni specjalisci z zakresu ztozonej dynamiki systemu
elektroenergetycznego sa zaniepokojeni mozliwosciami pojawie-
nia sie negatywnych skutkéw wywotanych nawet sporadycznym
atakiem terrorystycznym z wykorzystaniem MBDM. W przypadku
dziatania E-bomby pole razenia objete jest powierzchnig wyzna-
czong przez typ bomby oraz putap jej detonaciji (rys. 3). Przestrzen
razenia jest bardzo $cisle sprecyzowana, a selektywnos$¢ osig-
gania celu jest wyznaczana na skale nieosiggalng dotad na polu
walki. Z tego tez powodu, w celu maksymalnego ograniczenia
negatywnych efektow wywotanych atakiem terrorystycznym, nie-
zbedna jest doktadna i wtasciwa analiza odpornosci na taki rodzaj
dziatan w odniesieniu do poszczegdélnych elementbw sieci. Jest
to konieczne w celu okres$lenia odpornosci na atak terrorystyczny
nie tylko nowo projektowanych rozwigzan, ale rowniez wptywu
proponowanych modyfikacji na odporno$¢ systemow juz istnieja-
cych lub tez dla ustalenia niezbednych modyfikaciji dla osiggniecia
pozadanej jego wtasciwosci w okreslonej sytuaciji.

Ze wzgledu na postepujgce liberalizowanie przepiséw i zasad
korzystania z energii elektrycznej przez ré6znorodnych jej uzyt-
kownikow wytania sie konieczno$¢ potozenia wyraznego akcentu
na potrzebe opracowania doktadnych metod oceny niezawod-
nosci realizowanych rozptywoéw energii podczas wystgpienia
okres$lonego rodzaju ataku terrorystycznego. Wigze si¢ z tym
konieczno$¢ ustalenia warunkéw ochrony i priorytetoéw dostepu
do energii odbiorcow zwigkszonego ryzyka oraz uwzglednienia
wptywu struktury sieciowej na dziatania zapewniajgce bezpie-
czenstwo sterowania, a takze na potrzebe zawezania marginesu
obszaréw razenia. Ponadto, jak wykazano w [8] — [10] tradycyjne
modele sieciowe nie sg w stanie doktadnie odzwierciedli¢ dy-
namiki systemu elektroenergetycznego w pewnych warunkach,
a szczegolnie w poblizu granic obszaréw razenia skutkami zde-
tonowania E-bomby.

styczen 2006

www.e-energetyka.pl

Nalezy jednak podkresli¢, ze obecnie funkcjonujaca struktura
systemu elektroenergetycznego nie moze zostaé zastgpiona cat-
kowicie, przynajmniej w przewidywalnym horyzoncie czasowym,
jaka$ strukturg odporng na nieprzewidywalne miejsce ataku
terrorystycznego, jego zasigg oraz sitg razenia.

W zwigzku z tym problemem wymagajacym pilnego rozwigza-
nia w najblizszej przysztosci staje sie pokonanie trudnosci w szyb-
kim sterowaniu napigciami weztow, poprawg zbieznosci procesow
obliczen rozptywdw obcigzenia i poszerzenie dotychczasowych
waskich obszarow stabilnosci stanéw przejsciowych. Pojawia sie
przy tym pytanie: w jaki sposéb te wielkosci powinny by¢ stero-
wane w warunkach zaistnienia ataku terrorystycznego?

W odpowiedzi na tak postawione pytanie proponuje sie
wprowadzenie procedury umozliwiajgcej identyfikacje krytycz-
nej struktury systemu elektroenergetycznego z uwzglednieniem
generatordéw, linii przesytowych, weztéw zasilajgcych, stacji
i transformatoréw poprzez ocene maksymalnej ich podatnosci na
skoordynowane ataki na system. Poprzez badanie skutecznego
sposobu ataku na system, ustali¢ mozna dziatania mozliwe do
podjecia w celu zmniejszenia skutkéw okreslonego ataku terro-
rystycznego.

Gtéwnie trzy czynniki okreslajg znaczenie poszczegbinych
elementow w rozlegtej sieci, a mianowicie:

e podatno$¢ na uszkodzenia,
o wptyw uszkodzonego elementu na dziatanie systemu oraz
e trudnosci jego wymiany lub naprawy.

Czynniki te nabierajg réznego znaczenia w poszczegdlnych
sytuacjach dziatan terrorystycznych. Na przyktad, elektrownie
moga zostac zniszczone przez terrorystéw zamierzajgcych wtar-
gna¢ do wnetrza budynku, lecz obecnos¢ tam obstugi wykonujacej
swe normalne zadania i obowigzki stanowi czynnik odstraszajacy.
Jesli jednak terrorystg staje sig pracownik elektrowni, to realizacja
ataku terrorystycznego staje sie tatwiejsza. Rozlegta i dtugotrwata
awaria moze by¢ spowodowana jedynie jako wynik uszkodzenia
rownocze$nie w wielu miejscach obwoddw tgczacych elektrownie
z odbiorcami. Pojedyncze uszkodzenie nie bedzie mie¢ znacza-
cego wptywu na przeptyw energii do odbiorcéw, poniewaz wigk-
sz0$¢ wytworcow energii utrzymuje powazne rezerwy zaréwno
w generagcji, jak i transmisji energii w celu zabezpieczenia sie na
wypadek takiej awarii.

Natomiast w przypadku powstania wiekszej liczby awarii,
zarbwno na poziomie elektrowni, jak i w uktadzie przesytowym
do odbiorcow, rozlegta sie¢, jakg przedstawia sobg system
elektroenergetyczny moze sig zdekomponowaé na strukture
wyspowa. Po utworzeniu sie takiej struktury, pewne z wysp beda
miaty nadmiary lub tez niedobory zdolno$ci wytworczych i mogg
utraci¢ potaczenie z innymi wyspami. Pozostate wyspy dziatajgce
w warunkach zbilansowania moga podtrzymywa¢ swe funkcje, nie
bedac potaczone z pozostatg czescig systemu. Ksztatt struktury
wyspowej jest trudny do przewidzenia, gdyz zalezy on od usytu-
owania odbioréw, rodzaju funkcjonujacych elektrowni, konfiguraciji
systemu przesytowego oraz od typu ataku.

W wyjatkowych sytuacjach moze sig¢ zdarzy¢ powazna awaria
catego systemu.

Wspétczesne uktady zabezpieczen powinny chroni¢ system
przed kaskadowym typem awarii, ktére wystapity w przesztosci
zarobwno w kilku systemach europejskich, jak i p6tnocnoamery-
kanskich. Jednakze pewnos$¢ w tym zakresie jest kwestionowana,
gdyz brak jest mozliwosci testowania takich sytuaciji.
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Wiekszo$¢ powaznych odbiorcow jest tak wyposazana w od-
powiednie urzadzenia, ze po zaistnieniu miejscowej awarii moze
w ciggu dnia lub dwéch przywroci¢ swe zdolnosci do normalnego
dziatania, podczas gdy powazne uszkodzenia linii przesytowych
i rozdzielczych mogg powodowaé przerwy trwajgce nawet kilka
tygodni.

W przypadku uszkodzen wszystkich transformatoréw w wielu
stacjach moze wystagpi¢ potrzeba siegnigcia po pomoc towarzystw
zagranicznych w celu wymiany urzadzen i odtworzenia wtasciwej
obstugi. To, czy zagranica odpowie pozytywnie i szybko na takg
sytuacje nie jest pewne.

Ponadto nalezy bra¢ pod uwage réwniez to, ze system elektro-
energetyczny traci margines rezerwy w miare wzrostu obcigzenia
ponad warunki jego konstrukcji. Marginesy rezerwy sg zazwyczaj
bardzo duze i pozostajg jak dotagd w pewnych obszarach, co
stanowi znaczgcg dogodnos$¢ z punktu widzenia odbiorcow.
Stad tez w przypadku rozlegtego ataku terrorystycznego znaczne
marginesy rezerw stajg sie wyjatkowo wazne, gdyz wydatnie uta-
twiajg odtworzenie zdolnosci zasilania dla okreslonych odbiorcow.
Operatorzy dysponujg wowczas dodatkowymi mozliwosciami
ustalenia sposobéw zapewnienia na odpowiednim poziomie
zarbwno wytwarzania, jak i przesytu do odbiorcow niezbednej
dla nich energii.

Sposoby redukcji niesprawnoséci systemu po ataku ter-
rorystycznym mogg by¢ zgrupowane wedtug wtasciwosci
niepodatnosci na uszkodzenie, ograniczonosci skutkéw uszko-
dzenia w dowolnym miejscu oraz czasu usuniecia uszkodzenia.
Najpewniejszym zapobieganiem powstawania uszkodzen jest
udoskonalenie fizycznego bezpieczenstwa i odpornosci na atak
oraz wyeliminowanie utatwieh. Wzmocnienie $cian rozdzielni,
budowa odpowiednich ogrodzen oraz systemy ochrony i ciggtego
nadzoru wymagajg niewielkich kosztow zwtaszcza w poréwnaniu
z kosztem wymiany urzadzen.

Mozliwe zabezpieczenia

Zabezpieczenie przed wyrafinowanym atakiem terrorystycz-
nym okazuje sie bardzo kosztowne, a prawdopodobienstwo jego
skutecznosci jest bardzo niskie, jesli sposoby przeciwdziatania
nie zostaty podjete na miejscu. Jednoczes$nie nawet w przypadku
zastosowania odpowiedniej ochrony, odpornos¢ linii przesytowych
na atak terrorystyczny z powietrza jest bardzo kiepska. Bardzo
tatwo moga by¢ uszkodzone izolatory na stupach, a nawet prze-
rwane moga by¢é same przewody lub tez tatwo mozna uziemic
catg linie. Takie uszkodzenia mozna stosunkowo prosto i w miare
szybko usungg¢, jesli odpowiednie stuzby nadzoru i utrzymania
ruchu dysponujg zapasowymi elementami. Jednak terrory$ci moga
tatwo powtérzy¢ swéj atak réwnie szybko na innym odcinku tej sa-
mej linii lub tez na innych liniach. Kluczowe linie przesytowe moga
by¢ unieruchomione na dtuzszy okres. Zabezpieczeniem przed
taka sytuacjg moze by¢ wczesniejsze zaplanowanie koordynacji
dziatan z Agencjg Bezpieczenstwa Wewnetrznego (ABW) w celu
uzyskania ostrzezen, a takze z policjg i stuzbami wojskowymi.

W szkoleniu pracownikédw stuzb energetycznych nalezy
uwzgledni¢ istotny czynnik, jakim jest zwigkszona czujno$¢
i reagowanie na podejrzane dziatania i rozpoznawanie zachowan
terrorystow i powiadamianie o tym odpowiednich stuzb i instytuciji.
Przedsigwzigciami zapobiegajacymi uszkodzeniom moga by¢
odpowiednie szkolenia operatoréw systemu, tak aby potrafili
oni rozpozna¢ i stosownie zareagowac¢ na powazne zaktécenia
w pracy systemu, a w miare potrzeby wprowadzi¢ udoskonalenia
w funkcjonowaniu o$rodkéw sterowania systemem oraz dokonaé
innych modyfikacji systemu, a takze zwigkszenia rezerwy tacze-
niowej. Intencja takich dziatan powinna by¢ mozliwosé odizolo-
wania uszkodzonej czesci i pozostawienie zasilania mozliwie jak
najwigkszej liczbie odbiorcow. Szybkie dziatanie moze zapobiec
rozprzestrzenieniu si¢ uszkodzenia na inne obszary.

Tabela 1

Mozliwe $rodki polepszenia odpornosci systemu na atak terrorystyczny

Srodki zaradcze

tatwe do Niski Ukierunkowane
zastosowania koszt | na wzrost inwestycji

A. Zabopiegania uszkodzeniu

uszkodzenia, itp. .....cccoeverieenns

Ustawienie agentéw ochrony w kluczowych podstacjach ....
i koordynacji odpowiedzi ......

B. Ograniczenie skutkow

C. Przyspieszenie napraw
Planowanie dziatan stuzb odpowiedzialnych za naprawg ............ccccceeeennuns
Porzadkowanie prawno/instytucjonalnej odpowiedzialnosci za udostepnianie urzadzen zapasowych ................ X

Zapewnienie odpowiedniego transportu dla cigzkich urzadzen

D. Ogolna redukcja uszkodzen
Stosowanie technologii mniej podatnych na uszkodzenia
Preferowanie zdecentralizowanych systeméw wytworczych ...........cceceeae

Ochrona krytycznych urzadzen kluczowych podstacji $cianami, wzmocnionym wyposazeniem odpornym na

Nadzér (zdalny monitoring) kluczowych urzadzen (sprzgzony z sitami szybkiego reagowania). ...........cccceeueuene

Udoskonalenie koordynacji z oficjalnymi agencjami bezpieczenstwa dla zapewnienia informacji uprzedzenia X

Doskonalenie planowania bezpieczenstwa i szkolenie operacyjne ..........cccccoee.
Modyfikacja rzeczywistego systemu; doskonalenie centréw sterowania, zwiekszenie margineséw rezerwy, itd. X

Monitorowanie krajowych mozliwo$ci produkcyjnych ..........ccccevireeicneneeicnennns

x

x
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Nabiera to szczeg6lnego znaczenia w przypadku transfor-
matoréw duzej mocy. Czas usunigcia awarii moze by¢ znacznie
skrécony jesli dostepnych jest wiecej elementow zapasowych.
Potrzebna jest w tym zakresie odpowiednia legislacja, gdyz brak
zapewnienia odpowiedniego sprzetu zapasowego we wiasciwej
ilosci moze by¢ przyczyng nadmiernych kosztéw i dtugich prze-
stojow w dziataniu systemu lub jego czesci. Nie bez znaczenia
jest tu maksymalnie mozliwa standaryzacja urzadzen, a zwtaszcza
transformatoréw r6znych pozioméw napie¢. Nasuwa sig rowniez
potrzeba zwigkszenia udziatu podziemnych kabli odpornych na
uszkodzenia w znacznie wigkszym stopniu w poréwnaniu z po-
wszechnie obecnie stosowanymi liniami napowietrznymi.

W tabeli 1 zestawiono dziatania zapobiegawcze:

e mozliwe do wprowadzenia w obecnych warunkach bez pono-
szenia wigkszych naktadéw finansowych

o takie, ktére moga by¢ wprowadzone przy umiarkowanych
kosztach oraz

o te, ktére bedg mozliwe do wdrozenia, ale przy relatywnie wy-
sokich naktadach finansowych.

Zapewne koszty wprowadzenia niektorych z tych dziatan
beda musiaty by¢ przeniesione na odbiorcow. Nalezy takze pod-
kresli¢, ze zakres niezbednych dziatan oraz ich koszt nie moga
by¢ Scisle ustalone, poniewaz zalezg one w znacznym stopniu
od skutkéw spowodowanych atakiem. W przypadku krancowym
koszt bedzie zapewne wielokrotnie wiekszy od kosztow dziatan
uprzedzajgcych.

Uznaé jednak mozna, ze w przypadku duzego zagrozenia
terroryzmem kazdy wzrost kosztéw inwestycji zapobiegajacych
negatywnym skutkom tego rodzaju aktéw destrukcyjnych jest
catkowicie uzasadniony. Nie jest jednak mozliwe doktadne
sprecyzowanie, czy nawet kosztowne inwestycje bedg w stanie
zredukowac skutki ataku. Wymaga to zastosowania odpowiednich
modeli sieci rozlegtych na przypadek wystgpienia réznych form
ataku terrorystycznego.

Modele matematyczne

Sformutowanie odpowiedzi na powyzej postawione pytanie
oraz na inne z nim zwigzane pojawia si¢ dopiero po bardzo do-
ktadnej analizie mozliwie wszystkich czynnikbw wptywajgcych
na odstepstwa w dziataniu systemu od normy. Wynika to z tego,
ze nawet relatywnie biorgc mate zmiany parametréw sieci moga
prowadzi¢ do powstania bardzo ztozonej jej dynamiki. Jest to spo-
wodowane kompleksowym charakterem rozlegtej sieci, w ktérej
bardzo duza liczba niezaleznych od siebie czynnikéw oddziatywa
wzajemnie na bardzo wiele sposobow. W celu oceny tego zagad-
nienia mozemy zidentyfikowac krytyczne elementy sieci poprzez
ustalenie matematycznego modelu zabronionego, ktéry bedzie
reprezentowat problem optymalnego ataku terrorystycznego, jaki
grupa terrorystyczna moze zrealizowaé w okre$lonej strukturze.
Jest on modelem max-min o postaci

max min ¢'p przy f(p,o)<b oraz p=0 (1)
acp P
gdzie: p jest wektorem, ktérego elementami sg moce czynne
generatoréw, linii, odbiornikbw oraz ,zrzut” mocy réwny nie za-
spokojonej potrzebie, a takze katy fazowe napie¢ w okreslonych
weztach systemu.
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Element o, dyskretnego zbioru P jest liczbg binarng i rowna
sie 1 lub 0 gdy element systemu zostat lub nie zostat zaatakowany
przez terrorystoéw. Zbior P jest zbiorem dyskretnym i odzwierciedla
atak, jaki grupa terrorystyczna podjeta w danym systemie.

W modelu (1) funkcja wektorowa f reprezentuje zbior funkciji
nieliniowych wzgledem argumentu (p, o). Wewnetrzny model
zabroniony powstaje z modelu (1) przy przyjeciu funkcji f jako
liniowo zaleznej od p przy statej wartosci a = a. Jesli przyjac,
z punktu widzenia odbiorcy, ze decydujacag wielkoscig jest moc
czynna P, a efekty zwigzane z mocga bierng mozna zaniedbag, to
otrzymujemy tzw. model zabroniony dla pradu statego z optymal-
nym przeptywem energii, a mianowicie

min h PE + 9D, Przy warunkach
PG,PL,S,O; k" k gz‘:: nc™~nc

P =By (O®g) — O —
-PE<PE<PYL, 0<PE <P Vk 05, <dy,, Yne (2)

ne =

ZPkG - Z Pf; + Z'Dnl; = Z(si,c _Di,c)Vi
k

mlo(m)=i m\d(m)=i c

gdzie: B, = X, /(RZ + X? oznacza susceptancig linii o matych stra-
tach a D, oznacza deficyt energii sektora ¢ potaczonego z we-
ztem n.

Obcigzenie tego sektora w normalnych warunkach oznaczone
jestprzez S . Wspbtczynniki h, oraz g,  wyrazajg koszty jednost-
kowe energii, odpowiednio, wytwarzania oraz deficytu.

W ten sposéb badane zagadnienie sprowadza sie do minima-
lizacji kosztu wytwarzania i kosztu niedoboru energii w systemie
zaatakowanym skutecznie przez terrorystow. Jesli grupe terrory-
stéw przyjmiemy jako ,zakaz” dziatania okreslonego elementu w
systemie, to w modelu (2) nalezy wprowadzi¢ zbiér dodatkowych
ograniczen wynikajgcych z okreslonego zakazu. Skutek tego
~zakazu” uzalezniony jest od zdolnos$ci destrukcyjnej, jakg dys-
ponuijg atakujacy terrorysci. Kazdy z elementdéw systemu wymaga
zastosowania odpowiedniej sity destrukcyjnej w celu pozbawienia
go swojej funkcji w systemie. Zaleznie od sity destrukcji grupy
terrorystycznej oraz punktéw ataku, zdolno$¢ wytwoércza i prze-
sytowa systemu maleje nieliniowo, a odpowiedni wykres przed-
stawiajgcy wzrost niedoboru w zaspokojeniu potrzeb odbiorcow
przypomina krzywa tadowania kondensatora od zerowego stanu
poczgtkowego.

Przyktadowa sytuacja z dwoma punktami jednoczesnego
ataku w systemie o 14 weztach jest przedstawiona na rysunku 4
[10]. Punkty ataku zostaty oznaczone symbolem {r.

W przypadku sity destrukcji odpowiadajacej 10 jednostkom
niedobdér w zasilaniu odbiorcow zbliza sie¢ do 50%, a po prze-
kroczeniu w sile destrukcji 25 jednostek dochodzi on do 90%.
W ten sposo6b ujawnia sie wigksze znaczenie grup terrorystow
w poréwnaniu z indywidualnymi dziataniami podejmowanymi
przez pojedyncze osoby.

W grupie petniej wykorzystywane sg umiejetnosci poszczegdl-
nych jej cztonkdw, kontakty miedzy nimi, a takze lepiej realizowany
jest przydziat czastkowych zadan.

Nie bez znaczenia jest takze mozliwo$¢ uprzedniego zdoby-
cia szczeg6towych informacji o przedmiocie ataku, jego zabez-
pieczeniu i formach alarmu. Z drugiej jednak strony grupa jest
tatwiejsza do wykrycia i zidentyfikowania niz terrory$ci dziatajacy
w pojedynke.
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Schemat réwnowazny
transformatora trc’)juzwo'egiowego
@ Generator

{©) Synchroniczny
kompensator

@

Rys. 4. Standardowy IEEE model systemu o czternastu weztach

Dalsze modyfikacje modelu (1) powinny podejmowac takie
zagadnienia, jak uwzglednienie liniowej zaleznosci w nieréwno-
&ci przedstawiajgcej ograniczenia oraz rozszerzenie przyjetego
modelu.

Wyniki symulacji

Wyniki symulacji komputerowych réznorodnych struktur rozle-
gtych sieci dla uktadéw elektroenergetycznych z uwzglednieniem
zrédet energii, systemu przesytowego, podstacji oraz jej odbior-
nikbw wskazujg na szereg mozliwych sytuacji, ktére ujawniajg
bardzo niekorzystne wskazniki eksploatacyjne spowodowane
atakami terrorystycznymi o zréznicowanej sile destrukc;ji i réznych
miejscach ich wystgpienia.

Dla pewnych sit destrukcji i odpowiednich miejsc jedno-
czesnego ataku system moze praktycznie biorgc utraci¢ cat-
kowicie swe zdolnosci do wytwarzania i przesytu energii do
odbiorcow.

Mozliwe sg przy tym rbézne scenariusze zapobiegania skut-
kom atakow terrorystycznych, ale wymaga to odpowiednich
inwestyciji, stosownie do regut przedstawionych w tabeli 1.

Tabela 2

Podatnos¢ na atak terrorystyczny
oraz restytycje sprawnosci dziatania

Sita ataku, Czas trwania
- Zagro- . .
Element sieci L liczba awarii,
zenie a
terrorystéw h
Linie (napowietrzne) tak 1 72
Linie kablowe (podziemne) nie - -
Transformatory tak 2 768
Rozdzielnie tak 3 360
Generatory nie - -
Podstacje tak 3 768
strona 6

Wprowadzenie odpowiednich regulacji pozwala w duzym
stopniu zmniejszy¢ podatno$¢ danego systemu na okreslony atak
terrorystyczny, a takze zniwelowa¢ znacznie jego skutki.

W tabeli 2 podano powszechnie stosowane miary okresle-
nia podatnosci poszczeg6lnych elementow systemu na atak
terrorystyczny oraz skutki nim wywotane.

Zmiany w deficycie mocy w rbéznych przedziatach czasu po
ataku sg przedstawione na rysunku 5.

Przyjete zostato, ze sita ataku wyrazona jest liczbg terrorystéw
biorgcych w nim udziat, a skutki wyrazone sg powstatym niedo-
borem mocy w stosunku do normalnego dziatania tego systemu
w okreslonym czasie po ataku .

MW
deficytu
L3
Linie : Trafo z zapasowymi
1
Bez P
naprawy Powolne naprawy
1 |
ATAK Jedendo Kilka dni Tygodnie  >1 miesigc

kilka dni do tygodnia

www.e-energetyka.pl

Rys. 5. Przyktadowe zmiany
w czasie niedoboru mocy w systemie

Zmiany te odzwierciedlone sg krzywag niemalejgca przy
wzros$cie liczby terrorystow. Granicznie, gdy liczba terrorystow
przekroczy 30, system przestaje dziatac.

Na szczegb6towg postac tej zaleznosci ma réwniez wptyw
liczba i odlegtosci miejsc wystgpienia jednoczesnego ataku,
a takze rodzaj uszkodzonych elementéw. Jednak og6lny charakter
tej zaleznosci pozostaje podobny do tego, ktory jest przedstawiony
na rysunku 6.

Relacje skutkowo-przyczynowe po ataku terrorystycznym
3000 . : . . . :

S L e RO SRV SRRSO A e ienend
2000}

F) IR OSSN SN SUSNUNS SONONN: SO SR

Deficyt mocy, MW

1757 INUUUNUS: SUUDUUOE SUUUUUUN: SOUUURE SUURUNNE SOUUOUS SOUROUOE SOOI

0 5 10 15 20 25 30 35 40
Intensywnose ataku

Rys. 6. Zalezno$¢ deficytu mocy w sieci od intensywnosci
ataku terrorystycznego
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Zauwazy¢é mozna, ze istotne znaczenie przy ksztattowaniu
tej zaleznosci ma odporno$¢ poszczeg6lnych elementéw na atak
terrorystyczny. Odpornos$¢ ta jest wyrazana liczbg terrorystow
niezbednych do uszkodzenia danego elementu systemu. Od-
powiada to sile ataku zgodnie z wyszczegélnieniem podanym w
tabeli 2. Dalsze badania powinny by¢ jednak ukierunkowane na
uwzglednieniu w modelu, a nastepnie w symulacji komputerowej
zdolnosci usuwania skutkow awarii spowodowanej atakiem.

Nie bez znaczenia jest stosowanie odpowiedniej ochrony
zarbwno materialnej, jak i logistycznej oraz wtasciwego wspot-
dziatania stuzb elektroenergetycznych z okre$lonymi organami
bezpieczenstwa panstwa.

Podsumowanie

Analiza r6znorodnych struktur uktadéw elektroenergetycznych
z uwzglednieniem zrédet energii, sieci przesytowych, podstacji
oraz odbioréw wskazuje na wiele mozliwych sytuacji, ktére
ujawniajg bardzo niekorzystne wskazniki eksploatacyjne spowo-
dowane atakami terrorystycznymi o zréznicowanej sile destruk-
cjii réznych miejscach ich wystgpienia. Dla pewnych sit destrukcji
i odpowiednich miejsc ataku jednoczesnego system moze, prak-
tycznie biorac, utraci¢ catkowicie swe zdolno$ci do wytwarzania
i przesytania energii do odbiorcow. Mozliwe sg przy tym rézne
scenariusze zapobiegania skutkom atakéw terrorystycznych,
ale wymagajg one odpowiednich inwestycji, stosownie do regut
przedstawionych w tabeli 1.

Niezbedne sg takze dalsze szczegbtowe badania majgce
na celu uwzglednienia w modelu, a nastepnie w symulacji
komputerowej zdolno$ci prewencji materialnej i logistycznej,
a takze przyjecie odpowiednich aktow prawnych pozwalajgcych
na efektywne usuwania skutkéw awarii spowodowanej atakiem
oraz ich minimalizaciji.

Nie bez znaczenia przy tym powinno by¢ wtasciwe szko-
lenie stuzb energetycznych w zakresie identyfikacji zagrozen
wystgpienia ataku terrorystycznego w odniesieniu do systemu
elektroenergetycznego oraz okres$lonego ich wspétdziatania
z wtadciwymi organami bezpieczenstwa panstwa.
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